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Anexo |: Configuracion de herramienta

Los pasos para verificar eficazmente un documento PDF firmado digitalmente son:

e Instalar el certificado raiz de la Autoridad Certificante - AC-RAIZ y el
certificado del Certificador Licenciado - AC-ONTI
e Configurar Acrobat Reader DC

Instalacion de Certificados

(1) Ingresar con un explorador web a:
https://www.argentina.gob.ar/valida-los-documentos-electronicos-firmados-digital
mente-0

(2) Una vez en el sitio, descargar el instalador de los certificados haciendo click
en el link “‘cadena de certificados™

1 —

== ¢COmMoO hago?
=

Instalar los certificados por Unica vez.

Deberas instalar los certificados para poder comprobar la autoria del firmante:
Instalador para Windows:

« Incorpora la cadena de certificados 2mitidos por AC-Raiz, incluye todos los certificados de
las autoridades certificantes publicas y privadas.

Descarga manual de certificados para cualquier sistema operativo:

« Cerfificado de la AC Raiz de la Republica Argentina 2007
« Certificado de la AC Raiz de la Republica Argentina 2016
« NUEVO Certificado de la AC ONTI 2020

« Certificado de la AC ONTI

« Certificado de la AC MODERNIZACION-PEDR
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(3) Luego realizar los siguientes pasos con el archivo descargado:

(3.A) Extraer el contenido del archivo: haciendo click derecho sobre el
mismo, y seleccionando la opcidn “Extraer Aqui® o “Extract Here"

¥ & s Extraer Descargas
Inicio Compartir Vista Herramientas de carpeta comprimida

&« S 4 » Este equipo » Descargas
MNombre Fecha de mgdificacién Tipo
» hoy (1)
[ Certificados_AC.zip eRS020 12:08 Archivo WinRAR Z...

Abrir
)Q Abrir con Code
8 Open with WinRAR
B8 Extract files...
u Extract Here
B8 Extract to Certificados_AC\
[ Edit with Notepad++
Ea Examinar con Microsoft Defender...
1= Compartir
Abrir con >

Restaurar versiones anteriores

Enviar a >

Haciendo esto se descomprime el archivo “Certificados AC Firma Digital.exe”

E‘ Certificados AC Firma Digital.exe
§ g

(3.B) Ejecute el archivo extraido, lamado “Certificados AC Firma Digital.exe"
haciendo doble click sobre el mismo.

(3.C) En la nueva ventana haga click sobre el botdn “Instalar”.

E{'; Instalar - Certificados de las Autoridades Certificantes de Fir... = x

Informacion
Ez importante que lea |a siguiente informacidn antes de continuar.

Cuando esté listo para continuar con la instaladian, haga dic en Siguiente.

_'p"e il.'ustaia.rén los cerﬁﬁ;:aaus cnrrespundiéntes a ias Aub:uri;:iacies Cerﬁﬁﬁant&s Eie ~ '
|Firma Digital en Argentina.

Certificados raiz:
« AC Raiz (2007)
« AC Raiz de |la Republica Argentina (2016)

Certificados intermedios:

« Autoridad Certificante de Firma Digital (AC ONTI 2020)

+ Autoridad Certificante de Firma Digital (AC ONTI 2010)

« AC MODERNIZACION-PFDR

« Autoridad Certificante de la AFIP :

« Autoridad Certificante de la AFIP (FECHA DE EXPIRACION 20/12f2018)
» Autoridad Certificante para Personas Fisicas de la ANSES (FECHA DE
EXPIRACION 20/12/2018)

|8/ Mo S ICTeAT A CTRRAA MNTOTTAL

Instalar Cancelar
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(4) Una vez descargado e instalados los certificados en el Sistema Operativo, se
procederd a configurar Acrobat Reader DC.

(5) Si se deseaq, puede verificar que los certificados estdn correctamente
instalados. Para ello:

Desde el menu de inicio de Windows, ir a:
Panel de Control >>
Administrador de credenciales >>
Agregar una credencial basada en certificado >>
Abrir el administrador de certificados.

Debe figurar: AC Raiz - AC Raiz

e 2F 4= XE=H=

= Certificados - Usuario actual Emitido para Emitido por Fecha de expir.. Propésitos plantea.. Nombre descriptiva  Estado  Plantilla de cer... =
> [ Personal 17711/2027 <Ninguno>
4!l Eateiodes He certiscacydey iz de confianz 5 AddTrust Extemnal CA Root AddTrust External CA Root 30/05/2020 Autenticacién del 5. Sectigo (AddTrust)
_ (MliCetiicaes] ;) Avast Web/Mail Shield Root  Avast Web/Msail Shield Root 01/01/2040 Autenticacion del s..  <Ninguno>
» 1 Confianza emprecarial Pl

Debe figurar: Autoridad Certificante de Firma Digital - AC Raiz

Archivo  Accién  Ver Ayuda

a3 [ 2E 4o XE=H=

5 Centificados - Usuario actual Emitido para Emitido por Fecha de expir.. Propésitos plantea.. Nombre descriptiva  Estado  Plantilla de cer...
= z”‘:”:' T — [ Autoridad Certificant de Firma... 22/10/2000 <MNinguno>
41 Eividade de certcarion fore de canfiore [ COMODO RSA Certification Au... AddTrust External CA Root 30/05/2020 <Todos> <Ninguno>

[ Certificados

il ot i [5:/COMODO RSA Domnain Validati.. COMODO RSA Certification Auth..  11/02/2029 Autenticacion del s..  <Minguno>
+ B Entidades de certificacién intermedias [5iDigiCert SHAZ Secure Server CA  DigiCert Global Root CA 08/03/2023 <Todos» <Ninguno»
BB L e tevsacita e chstiicain [ Go Daddy Secure Certificate Au... Go Daddy Root Certificate Author... 03/05/2031 <Todos> <Ninguno>
S Certificados SilLet's Encrypt Authority 33 DST Root CAXE 17/03/2021 <Todos> <Ninguno>
B e e [ Microsoft Windows Hardware ... Microsoft Root Authority 31/12/2002 Firma de cédigo, .. <Ninguno>

(6) Si tiene en su PC la configuracién aqui indicadaq, prosiga con la
configuracion de Acrobat Reader. Caso contrario, revise los pasos anteriores.

Verificacién de documentos firmados digitalmente en la UNC - Anexos 5



Prosecretaria de Informatica

Configuracion de Acrobat DC

La configuracién de Acrobat Reader DC presenta dos pasos:

Configuracion de Acrobat DC

(1) Ingresar a Acrobat Reader DC e ir al menu Edicién >> Preferencias

I -00001151-UNC-N odf
Archivo LRI Ver Ventana Ayuda

Inicig
A M O@® - EBET S 2

|2

(b]
@
124

2019

Nota de Solicitud, Requerimiento

Selesocnartods oLl Nitmero: NO-2019-00001151-UNC-ME#PSI
Deseleccionar todo Shift+Ctri+A

CORDOBA, CORDOBA
Copiar archivo en Portapapeles Lunes 15 de Abril de 2019

eclizor inainsbontonca Referencia: NOTA DE SOLICITUD DE FIRMA DIGITAL

Revisar ortografia v

Lorem ipsum dolor sit amet. consectetur adipiscing elit. Maecenas rhoneus non ante non blandit.
Ut risus mauris. mattis cf nisl cu. semper placerat leo. Quisque malesuada uma cu ligula laoreet
Busqueda avanzada Shift+Ctrl+F fermentum. Maecenas et lectus cursus, tempor risus rhoneus, luctus tellus. Aliquam bibendum.
nisl quis ullamcorper venenatis, dolor eros porttitor lorem. vel interdum velit est ac magna.

Q Buscar Cirl+F

Protecdon 4 Praesent sollicitudin ipsum vestibulum. iaculis arcu ut, gravida eros. Vestibulum molestie nune

Accesibilidad » at molestic tempor. Lorem ipsum dolor sit amet. consectetur adipiseing elit. Nune volutpat
laoreet ex in dictum. In fringilla vitae nisi eu eleifend. In in augue libero. Donee sodales

Gestionar herramientas tincidunt metus, a volutpat lorem ullamecorper cget.

Preferencias.. cl+K

|| Digitally signed by GEDO

(2) Localizar la categoria Firmas, seccion Verificacion. Hacer clic en el botén
Mas...

Categorias:
Firmas digitales
.' Comentario .
Documentos Creacion y aspecto
I General ”
akalta compiita « Opciones de contral de creacién de firma

« Establecer el aspecto de las firmas en un documento
Presentacién de pagina

3Dy mutimedia Verificacion

Accesibilidad

Adiiniteadon de confss - Controlar c6mo y cuando se verifican las firmas

Buscar

Confiznza en contenide multimedia (heredade)

Cuentas de correo electronico Identidades y certificados de confianza

r— « Crear y administrar identidades para firmar
W - Administrar credenciales usadas para confiar en documentos
Idioma

Internet Marca de hora del documento

JavaSeript

Lectura « Configurar ajustes de servidor de marca de hora

Medicién (20}
Medicion (30)

Medicién (Geo)
Multimedia (heredado)
Ortogratia

Rastreador

Revisién

Sequridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades
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(3) Ahora dentro de la ventana “Preferencias de verificacion de firma"
(3.A) Tildar la opcidn “Verificar firmas al abrir el documento”.
(3.B) En la seccién “Comportamiento de verificacion"
v Seleccionar la opcién “Utilizar siempre el método predeterminado’, y
alli, la opcion ‘Seguridad predeterminada de Adobe”
(3.C) En la seccidén ‘Integracion de Windows”, tildar ambas opciones:
v Validando Firmas

v Validando documentos certificados

(3.D) Por ultimo hacer clic en el botdn Aceptar.

, ‘

[] Verificar firmas al abrir el documento

|| Cuando el documento tenga firmas vélidas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacién
Al verificar:

(0) Utilizar el métode especificade por el documente; avisar si no esta disponible

@ Utilizar el métode especificade por el documento; si no esta disponible utilizar el métode predeterminado

(0 Utilizar siempre el método predeterminado: Sequridad predet. de Adobe  +

|¥] Requerir la comprebacién de revocacién de certificados al comprobar firmas siempre que sea posible
[7] Usar marcas de hora caducadas

Dlgnmar informacion de validacion de documento

Hora de verificacién Informacién de verificacién
Verificar firmas mediante: Agregar autornaticamente informacién de verificacién al guardar PDF firmado:
@ Hora en |a que se cred la firma (@ Preguntar cuando la informacién de verificacién es demasiado grande
(= Hora segura (marca de hora) incrustada () Siempre
 enlafirma -
. () Munca
() Hora actual

Integracién de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

[¥] Validande firmas

[#]Validande documentos certificados:

La seleccién de cualquiera de estas opciones puede provocar que cualquier material se trate como
centenido de confianza. Tenga cuidado antes de habilitar estas funciones.

(4) Abrir un documento GDE con Acrobat Reader.

Verificacién de documentos firmados digitalmente en la UNC - Anexos 7



Prosecretaria de Informatica

Anexo |l
Herramienta de Software Xolido Sign

Esta herramienta para la validacion de firmas digitales puede descargarse
desde - https://www.xolido.com/lang/xolidosign/ - con una licencia de uso gratuito
que serad suficiente.

Para el caso mencionado en el apartado de Verificacién de firmas, en donde
figura el siguiente mensaje en el Software de Acrobat.

P Hay al menos una firma que presenta problemas, (Panel de firma)

Y en el Panel de Firma figura el mensaje “La validez de la firma es
desconocida”y debaqjo:

‘La identidad del firmante es desconocida
porque no se incluyd en su lista de certificado”.

Deberiamos proceder a instalar y ejecutar el software Xolido Sign. Una vez
instalado el mismo lo ejecutamos y seguimos los pasos mostrados a continuaciéon

(1) Una vez dentro del mismo Seleccionomos la opcidn “Verificar'

HolidoSign - x

DOpciones globales PANEL DE CONTROL

)
/ XolidoSign
® Panel de Control

llﬁ— ,f-/ Firmar QJ Sello de Tiempo Q’a Verificar
/ Rrmar

¢Qué desea hacer?

T =

J— |
Sello de Tiempo .
Por su Seguridad

a ; - hantenga siempre actualizado XolidoSign. La aplicacidn estid en constante desarrollo ¥ supervizidn, para adaptarze
|’ «‘ L ETICT rédpidamente a cualquier novedad criptagrafica.

Servicios

@,‘ Opciones globales

Licencia de Uso

9 hanual de Usuario
MNovedades suscribete [+]

= Sopone Boletin Xolido (20 de diciembre de 2018) =
Boletin Xolido (17 de octubre de 2018] =
$ Actualizar Boletin Xolido (4 de diciembre de 2018] &

XolidoSign Professional {Pruébalo GRATIS! Firma manuscrita [biométr... &

Soporte | Actualizal icencia de Uso Acercade XolidoSign
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(2) Acceder a la pestaia “Verificacion inteligente”. Dentro de esta ventana vaya
a la opcidn “seleccionar archivos’

(5.A) Busque el archivo cuya firma digital desea validar.
(5.B) Una vez seleccionado el archivo, haga clic en la opcidn “iniciar
operacion”.

. Ayuda m '

verificacion

verificacion
1

® Todos  Filtrar: () Archivos () Firmas

T:J_o!'nl?r_e Es__t@_do _F'r_oc_:_esqdo .T'.D..D ‘ _:." zeleccionar archivos ‘

- l' eliminar elemento
il limpiar listado

iniciar operacian o

(3) Aqui debemos fijarnos en la parte inferior de la ventana (la seccién “Archivo’).
En la seccién “Firmas/Sellos asociados” podemos seleccionar las distintas
firmas incrustadas en el documento. y ver la informacidn que le corresponde:

(5.A) Eirmado por:indica quien es el Firmante de la firma seleccionadaq,
sea una persona o entidad.

(5.B) Autoridad: Indica que autoridad emitid el certificado. deberian ser
siempre emitidos por certificadores licenciados y deberia figurar en
nuestro caso “AC Raiz" o “Autoridad Certificante de Firma Digital’

(5.C) Confianza: La aplicacién establece si el certificado empleado es de
confianza, cuando se puede construir una cadena de confianza
completa y el certificado raiz de esta se encuentra instalado en el
almacén de entidades de confianza de Windows.

(5.D) Revocacion: Verifica si el certificado de la firma fue revocado por la
autoridad certificante.

(5.E) Integridad: Informa si el proceso de validacién de firma se pudo
realizar correctomente.

(5.F) Correspondencia: Informa si el documento coincide con el firmado,
o fue modificado con posterioridad a la firma.

Mombre: Firmadao por Martinez revocado pdf — i
Directorio: C:\Jseish TS ThDocumentsiFirma Digital\Pruebash L.‘*‘ S AIChIvD,

Firmaz / Sellos asociados B cieretoistado I Eosqueda extendida I Fima incrustada

; Firmadao por Martinez o o.pdf

Autoridad: AL Ralz

Fecha
Ordenador del fimante

06/08/2018 14.52:27

Confianza: Firmante de confianza.

Revocacion: El certificado firmante no estd revocado.

Integridad: Estiuctura de firma conecta.

Conespondencia: La firma e conesponde con el contenido fimado. 0 wer informe

Verificacién de documentos firmados digitalmente en la UNC - Anexos 9
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(4) En caso de que los resultados figuren como se muestra en la pantalla
anterior, esto significa que la verificacién inicial resultd correcta. Ahora

puede verificar el detalle del estado de revocacion.

(5) Al ingresar a la opcidn “Ver informe' (para visualizar el informe detallado)
llegariomos a la siguiente pantalla en donde:

(5.A) En la seccién ‘Informacién del Firmante"y en el ftem “confianza en
el firmante" deberia aparecer el mensaje:

“El certificado esta caducado pero era valido en el momento de la firma”

Esto indica que el certificado fue revocado por la autoridad certificante, en
la fecha indicada como fecha final del periodo de validez, pero que en el
momento en que el documento fue firmado, la firma era valida.

Por lo tanto la firma contenida dentro del documento se considera valida,
y se sigue considerando Firma Digital.

20 Informe de Verificacion

INFORME DE VERIFICACION

Informacién general

Hombre: C:\UsershTST \Documents\Firma Digital\Pruebas“Firmado por Martinez revocado. pdf

Formata: POF

Integridad de la estructura: La estructura zatisface |oz requizitos de integridad.

Archivo asociado con la firma =
Ruta del archivo asociado con la firma: L,* ver archivio

Loz datos firmados estén incluidas dentro de la propia firma.

Informacién del firmante
@ ver certificado

Periodo de validez: 16/03/2017 - 16/03/2019

Autoridad certificadora: AC Raiz

Confianza en el firmante: El certificado estd caducada pero era valido en el momento de la firma.

E stado de revocacion: El certificadn fue revocado pero en posteniondad a la firma.
Fecha de revocacion: 12/03/2019 10:54:.02

El certificado era valido en el momento de la firma.

Momento de la firma

La firma de PDF lleva incluido el momenta de la creacidn, procediendo del ordenador del firmante. 06/08/2018 145227

10
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Anexo Ill:

Herramienta Adobe Acrobat Pro 2.X.X

Para el caso de la herramienta Acrobat Pro (version 9.X.X), la funcionalidad
en cuanto a la validacion de firmas digitales es idéntica a la de Acrobat Reader
(versiones DC y XI), a excepcion de como son tratadas las modificaciones que se
consideran comentarios.

Comentarios hechos y vistos desde Acrobat Pro

Cuando se escribe una anotaciéon o comentario desde Acrobat Pro en un
archivo firmado digitalmente, este programa no lo detecta como una modificacion
al archivo ya que los reconoce como comentarios y puede manejarlos como
contenido separado del archivo original.

Ante el agregado de cualquier comentario o anotacién considerado como
valido por Acrobat Pro, la firma seguird figurando como vaélidag, (suponiendo que
figuraba de esta manera previo a agregar el comentario).

Como leer el archivo sin comentarios.

Si posee un documento pdf, firmado digitalmente y desde el software
Acrobat Pro la firma figura como valida, para poder leer el documento con la
seguridad de que no hay ningldn comentario sobre el mismo que pudiera causar
confusidn, entonces:

e Dentro del software con el documento abierto, seleccionar la opcidn
“Comments > Comment View > Hide All Comments”. Tras hacer esto, todas las
anotaciones y comentarios estardn ocultos y entonces se podrd visualizar el
archivo sin ningun tipo de comentario o anotacién.

e Para revertir esto en caso de que necesite visualizar los comentarios hechos
sobre el archivo, seleccionar la opcidén ‘Comments > Comment View > Hide All
Comments".

Verificacién de documentos firmados digitalmente en la UNC - Anexos 1
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Anexo |V:

Archivos Embebidos y Combinados

Archivo firmado digitalmente, con adjuntos no firmados

Si un archivo estd firmado digitalmente no es posible agregar, eliminar ni
modificar sus archivos adjuntos sin invalidar la firma (del archivo contenedor), ya
que, todos los archivos adjuntos se consideran contenido firmado.

Por lo tanto, mientras el archivo adjunto no se guarde por separado
(Guardar como copia), el mismo se considera firmado digitalmente por la misma
firma del archivo contenedor. Todos los archivos adjuntos tienen que ser
agregados antes de la primera firma para no invalidarla.

Archivo firmado digitalmente, con adjuntos firmados

En el caso de que un archivo firmado digitalmente tenga adjuntos, archivos
que estaban firmados digitalmente previo a ser adjuntados al archivo contenedor:
- Siun archivo adjunto es eliminado del archivo contenedor, entonces la firma
del archivo contenedor pasard a ser invalida,.
- Siun archivo adjunto es modificado, entonces tanto la firma del archivo
contenedor como la firma del archivo adjunto modificado pasardn a ser
invdlidas.

Combinacién de Archivos Firmados Digitalmente

En caso de utilizar una herramienta como IL PDF, Acrobat Pro o Acrobat Pro
DC, para combinar archivos pdf. Si estos archivos estdn firmados digitalmente, las
firmas de ambos archivos se verdn eliminadas/removidas del nuevo archivo que
serd generado. Esto sucede ya que estas herramientas al combinar archivos pdf,
en realidad estdn creando un nuevo archivo.
En este caso se deberd volver a firmar el archivo generado para que pueda ser
considerado firmado digitalmente..

Portfolios de PDF

Algunas herramientas avanzadas como Acrobat Pro DC y Acrobat Pro 9.X.X,
permiten la creacién de lo que se llama portfolio de PDF.

El portfolio como tal no puede ser firmado digitalmente, pero los archivos
dentro del mismos si.

Siun archivo se encuentra firmado digitalmente, esta firma solo sirve para
validar la integridad y confiabilidad de dicho archivo. Firmar, actualizar o
modificar un archivo no afecta las firmas de los otros archivos.

Verificacién de documentos firmados digitalmente en la UNC - Anexos 12
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Anexo V: Marco Tedrico

¢, Qué es?

“‘La firma Jdigital es una solucion tecnoldgica que permite anadir a
documentos Jdigitales y mensajes de correo electronico una huella o marca unico, o
través de ciertas operaciones matematicas.”

La firma digital permite al receptor del mensaje o documento:

e |dentificar al firmante de forma fehaciente (Autenticacion)

e Asegurar que el contenido no pudo ser modificado luego de la firma sin
dejar evidencia de la alteracién (Integridad)

e Tener garantias de que la firma se realizd bajo el control absoluto del
firmante (Exclusividad)

e Demostrar el origen de la firma y la integridad del mensaje ante terceros, de
modo que el firmante no pueda negar o repudiar su existencia o autoria (No
Repudio)

Conforme la Ley 25.506, la firma digital cumple las mismas exigencias que la firma
manuscrita de los documentos en papel, ya que posee las mismas caracteristicas
técnicas de seguridad que una firma en papel, e incluso mayores.

¢,Para qué sirve?

Facilita el reemplazo de documentacidn en papel por su equivalente en formato
digital. Ahorra costos, simplifica procedimientos y brinda seguridod en el
intercambio de informacidn.

Se utiliza principalmente para firmar documentos PDF y correos electrénicos, pero
tombién permite firmar documentos de texto, plantillas, imdgenes y virtualmente
cualquier tipo de documento. Su tecnologia estd incorporada en transacciones
electrénicas, formularios web y navegacion en pdginas seguras.

Verificacién de documentos firmados digitalmente en la UNC - Anexos 13
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¢,Como funciona?

La tecnologia de firma digital se sostiene de dos pilares: un método que hace
imposible la alteracién de la firma y una infraestructura que permite certificar la
identidad del firmante.

Clave Asimétrica

La Clave Asimétrica es un método de criptografia o codificacidén, en el que se
generan dos numeros de gran longitud (usualmente mds de 200 cifras) mediante
una férmula matemadtica compleja. Estos nimeros, llomados “claves’, son distintos,
pero estdn relacionados de modo tal que lo que se cifra o encripta con una clave
sélo puede descifrarse con la otra. A este par de claves se los conoce como Clave
Pdblica y Clave Privada. La clave publica se distribuye y la clave privada la
conserva el propietario, protegida por una o varias contrasefias que sélo él
conoce. El par de claves funciona siempre en conjunto: No es posible cifrar vy
descifrar un documento con una misma clave.

Cuando se aplica la clave privada sobre un documento digital en su totalidad, este
queda cifrado o encriptado. Es decir, se vuelve ilegible para cualquiera que no
posea la clave publica con que descifrarlo. En firma digital, yo que no se busca
encriptar el mensaje sino darle una marca de autenticacion, la clave asimétrica se
utiliza de forma indirecta, no sobre el documento, sino sobre un resumen del
mismo, denominado hash.

Hash

El hash (también conocido como digesto o huella digital), es un resumen Unico que
identifica a un documento digital. Se puede aplicar a cualquier tipo de documento,
incluso o una cadena de texto. Se obtiene al aplicar una férmula matematica
llamada “funcion unidireccional de resumen’ , o funcidén hash. El resultado suele

expresarse en numeros y letras minUsculas de la “@" a la “f (sistema hexadecimal).
Un ejemplo de hash podria ser:

165d5f1615080bf0e106df3954¢c5a73439f659cf02d6c2eb760c21076fb17043

e Es un resumen , porque sin importar el tamafo del documento, la funcién
devuelve un hash de la misma longitud.

e Es unidireccional , porque no es posible convertir el hash nuevamente en el
documento original, ni conocer el contenido del documento a partir del hash.

e Al ser una funciéon matematica, aplicarla sobre un mismo documento o
mensaje devuelve siempre el mismo hash .

e Es estadisticamente imposible encontrar dos documentos distintos que
posean el mismo hash.

e Dos documentos pueden parecer a simple vista idénticos, pero poseer
distinto hash. Aunque parezcan idénticos, si el hash difiere, no pueden
considerarse el mismo documento digital.
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Firma
Existe una gran variedad de aplicaciones para firmar digitalmente, pero en esencia
todas funcionan del mismo modo:

1. Almomento de firmar, la aplicacién calcula el hash del documento.

2. Luego utiliza la clave privada para cifrar ese hash (es en ese momento
cuando solicita la contrasefia con la que el usuario protegid su clave
privada)

3. Finalmente, el hash cifrado se incorpora, junto con otros datos (fecha y hora
de firma, datos del firmante, etc), como anexo del documento, obteniendo asi
un documento firmado digitalmente.

Autenticacidn
Cualquier receptor del documento que posea la clave publica puede autenticarlo.
Para ello solo debe:

1. Calcular el hash del documento.

2. Descifrar el hash contenido en la firma digital.

3. Compararlos.

Si los hash coinciden, el receptor puede confirmar dos cosas:
e Elcontenido del documento no fue alterado luego de la firma,
e Laclave privada con que se firmé coincide con la clave publica.

Certificado Digital

Para que el procedimiento de firma y autenticacidon sea confiable, necesitomos la
seguridad de que esa clave publica efectivamente pertenece al firmante. Por eso, el
segundo elemento que sostiene el sistema de firma digital es la “Infraestructura de
Clave Publica® (PKI, en inglés), que regula cémo se emiten y distribuyen las claves.
Para esto, utilizan documentos llamados Certificados de Clave Pudblica, o segun
nuestra normativa, Certificados Digitales. Un Certificado Digital es simplemente un
documento firmado digitalmente por una autoridad, en el cual se atestigua que
una clave publica pertenece a un determinado individuo o entidad. En general,
contiene dotos de identidad de la personaq, su clave publica y el nombre de la
autoridad que emitio el certificado. Todos los datos de identidad son previamente
validados por esta autoridad, y el certificado se puede autenticar de la misma
forma que cualquier otro documento con firma digital.

La Infraestructura de Clave Publica es el conjunto de procedimientos, politicas y
roles normados que definen cédmo se generan y organizan esos certificados. Si el
certificado es auténtico y confiamos en la autoridad emisora, podemos asegurar la
identidad del firmante. En nuestro pais, esta regulacién se conoce como
Infraestructura de Firma Digital de la Republica Argentina (IFDRA) .

Verificacién de documentos firmados digitalmente en la UNC - Anexos 15



Prosecretaria de Informatica

¢,Quién la regula?

Lo Autoridad de Aplicacién establecida en la Ley N° 25506 de Firma Digital.
Actualmente el rol lo desempena la SECRETARIA DE GOBIERNO DE
MODERNIZACION (SGM) de la JEFATURA DE GABINETE DE MINISTROS. Actia como
Ente Licenciante , otorgando, denegando o revocando las licencias de los
Certificadores Licenciados.

La Autoridad Certificante Raiz (AC-RAIZ), operada por el Ente Licenciante, es el
primer nivel de jerarquia en la IFDRA. Emite certificados digitales a las Autoridades
Certificantes de segundo nivel, una vez aprobados los requisitos de licenciamiento.

Los Certificadores Licenciados son entidades publicas o privadas que se
encuentran habilitados por el Ente Licenciante para emitir certificados digitales a
personas. Estos operan cada Autoridad Certificante de segundo nivel. Cada
Certificador Licenciado delega en Autoridades de Registro las funciones de
validacién de identidad y otros datos de los suscriptores de certificados.

¢, Cémo la obtengo?

Firma Digital Token: Requiere un dispositivo fisico donde se almacena el
certificado. Puede verificar los requisitos para obtener un Certificado de Firma
Digital Token, y dirigirse ante cualquier Autoridad de Registro de la Administracién
Publica, o consultar con alguno de los Certificadores Licenciados.

Firma Digital Cloud: Permite firmar a través de una plataforma online. Puede
consultar caracteristicas, requisitos y forma de obtenerla en la Plataforma de
Firma Digital Remota (PFDR) .

Como Reconocer una Firma Digital

La firma digital es un pequefio bloque de informacién que suele anexarse o
“‘incrustarse” al documento firmado. No es directomente visible en el documento,
pero la mayoria de las aplicaciones que trabajan con documentos permiten
distinguir cuales estdn firmados y ver los detalles de la firma.

Muchos documentos poseen ademds un sello o marca de agua en el texto, que
indica datos del firmante o emula la firma manuscrita. Este sello puede ayudarnos
a distinguir un documento firmado, pero el sello y la firma digital no son lo mismo.

Un documento firmado digitalmente puede carecer de sello, y
puede existir un documento sellado sin firma digital.
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Diferencia entre Firma Electrénica y Firma Digital

La ley define a la firma electrénica como “al conjunto de datos electrénicos
integrados, ligados o asociados de manera légica a otros datos electrdnicos,
utilizado por el signatario como su medio de identificacidén, que carezca de alguno
de los requisitos legales para ser considerada firma digital”.

Entonces, para poder ser considerada firma electrénica, el procedimiento debe al
menos poseer las propiedades de Autenticacidn e Integridad, y por ende No
Repudio.

La diferencia entre una Firma Digital y una Firma Electrénica
es que la primera se realiza con un Certificado Valido.

Los ejemplos mds comunes de firma electrénica son:

- Los firmas realizadas con certificados que no fueron emitidos por un
Certificador Licenciado , incluyendo certificados emitidos por autoridad
certificante extranjera (salvo las que cumplan los requisitos del art. 16 ley
25.506.)

- Certificados emitidos por un ente nacional, privado o publico sin licencia
certificados generados por el propio firmante mediante alguna aplicacién
informatica.

- Lo firma realizada con certificado vdlido (emitido por un Certificador
Licenciado) pero expirado o revocado antes de firmar.

- Las firmas de documentos generados mediante las plataformas de Tramites
a Distancia (TAD) y GDE, salvo los casos en que al firmar se haya utilizado un
Token o Firma Remota.

Conforme la ley, la firma electrdnica tiene valor legal, pero no tiene el mismo valor
de prueba que la firma digital:

- Sialguien niega o desconoce una firma digital, esa persona tiene que probar
que la firma es falsa.

- En cambio, si alguien niega o desconoce una firma electrdnica, es la otra
parte quién debe que probar que la firma es auténtica.

Si la Firma Digital es comparable a la Firma Certificada en papel, la Firma
Electrénica lo es a la Firma Simple. Cuondo una norma u organismo exija firma
digital, no es suficiente la firma electrénica.
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Jerarquia de Certificados

Tal como se menciona en el apartado de Certificados Digitales , todos los
certificados emitidos a personas estdn firmados por una Autoridad Certificante.
(,Pero cémo puedo saber si esa firma es realmente de la autoridad? Por este motivo
es que también existen certificados digitales de estas autoridades, los cuales son
firmados a su vez por una entidad de mayor jerarquia.

Se genera asi una “ cadena de confianza " en la que con sdélo adquirir
el certificado de la autoridad mdaxima de manera segura, podremos
validar sucesivamente los certificados de menor jerarquia.

Conforme la Infraestructura de Firma Digital Argentina, existen dos niveles de
autoridad:

1° - Autoridad Certificante Raiz - AC-RAIZ

Es lo autoridad operada por el Ente Licenciante, y por lo tanto, la de mayor
jerarquia. Sus certificados son bdsicos para poder validar cualquier firma digital, y
se conocen como Certificados Raiz. Los certificados raiz estdn firmados por la
propia autoridad.

- Certificado AC-RAIZ RA 2007 (necesario para validar Firmas Digitales Token)
- Certificado AC-RAIZ RA V2 (necesario para validar Firmas Digitales Cloud)

Los cuales pueden descargarse manualmente de la pdgina:
httpos://www.argentina.gob.ar/modernizacion/administrativa/firmadigital/acraiz

2° - Certificadores Licenciados

Son todos aquellos que el Ente Licenciante habilitd a emitir certificados digitales
para personas. Se consideran Autoridades Certificantes de segundo nivel, y sus
certificados se conocen como Certificados Intermedios.

Cada uno de estos certificados es necesario para validar las firmas de todas
aquellas personas que hayan adquirido la firma digital con ellos.

- Certificado Autoridad Certificante ONTI (para firmaos oadquiridas en el
Ministerio de Produccidn y diversos entes publicos)

- Certificado Autoridad Certificante AFIP y AFIP V2 |, emitido 12/12/18 (para
firmas adquiridas ante AFIP)

- Certificado Autoridad Certificante Modernizacion PFDR (para firmas Cloud,
de la Plataforma de Firma Digital Remota - PFDR)
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Se enumeran aqui los principales certificados utilizados en la Administracién
Publica Nacional.

En coso de necesitar validar documentos firmados por personas que hayan
adquirido su firma digital se presenta a continuacién el enlace con el listado
completo de Certificadores Licenciados:

https://www.argentina.gob.ar/firmadiqital/certificadoreslicenciados

Aun en aquellos casos en que el emisor de un certificado no fuera una autoridad
reconocidaq, es posible adquirir los certificados intermedios del emisor e
instalarlos.

Esto permitird validar los documentos firmados con certificados provistos por ese
emisor, aunque no es recomendable salvo que se confie plenomente en la
idoneidad del emisor, y aln en estos casos, debe tenerse en cuenta que la firma de
dicho documento puede no ser reconocida por terceros, ya que se considera firma
electrénica.

Vigencia de los Certificados

Cuando una autoridad de certificacion emite un certificado digital, lo hace por un
periodo mdéximo de validez que oscila entre uno y cinco afos (los certificados
intermedios y raiz taombién la tienen, pero por periodos mas amplios).

El objetivo de este periodo de caducidad es obligar a la renovaciéon del certificado
para adaptarlo a los cambios tecnoldgicos. Asi se disminuye el riesgo de que el
certificado quede comprometido por un avance tecnoldgico.

La fecha de caducidad o expiracidn viene indicada en el propio certificado digital.
Sin embargo, existen otras situaciones que pueden invalidar el certificado digital

aun cuando no ha expirado, de manera inesperada:

- El usuario del certificado cree que su clave privada o el token con el
certificado se extravié o fue robado.

- Desaparece la condicién por la que el certificado fue expedido. Por ejemplo,
cambio de autoridad de una Unidad Académica

- El certificado contiene informacidén errénea o informacién que ha cambiado.
Por ejemplo, una errata en los apellidos.

- Unao orden judicial, etc.

Por tanto, debe existir algun mecanismo para comprobar lo validez de un
certificado antes de su caducidad.
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Los principales mecanismos para verificar esto son las CRL (Certificate Revocation
List) y OCSP (Online Certificate Status Protocol).

Una CRL es una lista de certificados que la autoridad emisora decretd que ya no
son vdlidos, y en los que no debe confiar ningun sistema de usuario. Un OCSP
consulta este listado y devuelve el estado de revocacidn de un certificado.

El vencimiento o revocacidn de un certificado no invalida todas las firmas
realizadas con el mismo, sino tan solo aquellas que fueron realizadas en un
momento posterior a su fecha y hora de caducidad/revocacion.

En caso de necesitar revocar un certificado, deberd consultar a la Autoridad de
Registro que se lo emitié. Adicionalmente puede consultar los procedimientos de
revocacion para Firma Token (con Clave Privada o PIN ) y Firma Digital Remota .

Aplicaciones de Verificaciéon

Existen muchas aplicaciones que permiten verificar la firma digital. En este
instructivo se explica como hacerlo para documentos en formato PDF, mediante el
software gratuito Adobe Reader (vélido para las versiones Xl y DC).

Adicionalmente, y debido a ciertas limitaciones del software de Adobe, en el Anexo
Il de este manual, se explica cédmo validar ciertos casos especificos con la software
gratuito Xolido Sign.

Si loa red donde se encuentra el equipo utiliza un servidor proxy o una
configuracion especial para acceder a Internet, deberd contactar a su
administrador de red o asegurarse que el software elegido posee acceso. Esto
permite al software realizar verificaciones sobre la hora de firma y estado de
revocacion del certificado.
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